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ZUS-EKS

Instrukcja instalacji certyfikatu oraz konfiguracji modutu w programie
Kancelaria Komornika
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Spis tresci

1. Odinstalowanie poprzedniego certyfikatu PROD-NPI

2. Instalacja certyfikatu publicznego PROD-NPI

3. Aktualizacja klucza prywatnego PROD-WNIOSKIEEKS-priv.p12
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1. Odinstalowanie poprzedniego certyfikatu PROD-NPI

Uzytkownik chcac zainstalowac nowy certyfikat PROD-NPI powinien w pierwszej kolejnosci odinstalowac stary
certyfikat. W tym celu nalezy uruchomi¢ menadzera certyfikatow. Mozna to zrobi¢ w dwojaki sposob:

1. Wpisac w wiersz polecen komende certmgr.msc i przejs¢ do opcji na drzewku po lewej stronie Zaufane gtéwne
urzedy certyfikacji | Certyfikaty

Wszystko Aplikacje Dokumenty Internet

Najlepszy wynik

]Q certmgr.msc

Dokument Microsoft Common Console
Wyszukaj w sieci Web

pe certmgr.msc - Zobacz wyniki z sieci Web >

£ certmgr.msc

RYSUNEK 1. WIERSZ POLECEN
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2. Wejs¢ w Panel sterowania | Opcje internetowe | zaktadka Zawartos¢ | przycisk Certyfikaty

(Rysunek 2)| zaktadka Zaufane gtowne urzedy certyfikacji (Rysunek 3).

& Wiatciwodci: Internet ? >

Polaczenia Programy Zaawansowane

Ogdlne Zabezpieczenia Prywatnosc 1 Zawartosd
Certyfikaty
Uiywanie certyfikatow do polaczen szyfrowanych i
ﬁ identyfikadi.
| Wyczys stan S50 | Certyfikaty Wydawcy
Autouzupenianie
Ustawienia

WI

Kanaty infarmacyine i obigkty Web Slice

Funkcia Autouzupelnianie
przechowuje poprzednie wpisy ze
stron sied Web i sugeruje
dopasowania,

Kanaty informacyjne i obiekty Web Slice zapewniaja
aktualizowana zawartose z witryn internetowych, ktdra moze

by odczytana w programie Internet Explorer i w innych

pragramach.
Ustawienia

Zastosuj

oK Anuluj

RYSUNEK 2. OPCJE INTERNETOWE - KROKI DO WYKONANIA
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& Certyfikaty

Zamierzony cel:

<Wszysoy >

®

S

Osobisty Inne osoby Pogrednie urzedy certyfikagi Zaufane gidwne urzedy certyfikagi zauf * | *

Wystawiony dla
[l currenda-L15wW9....

Wystawiony przez
Currenda-L15Wa00...

PROD-NPI

Data wygasniecia

05.01.2026

27.08.2022

Prryjazna narwa
=Brak=

QF\CGHS Authentic... Actals Authenticati... 22.09.2030 Actalis Authen...
Q Certigna Certigna 20.068.2027 Certigna
5] Certum CA Certurmn CA 11.06.2027 Certum
[ZlCertum Trusted ... Certum Trusted Me... 31.12.2029 Certum Truste...
mDigiCert Assured ... DigiCert Assured ID... 10.11.2031 DigiCert
Importui... Eksportuj... sun Zaawansowane
Zamierzone cele certyfikatu
<Wszyscy =
Whydwiet]
Zamkni

RYSUNEK 3. ZAKLADKA ZAUFANE GLOWNE URZEDY CERTYFIKACII

W obu powyzszych przypadkach nalezy certyfikat usunac. Uzytkownik odnajduje certyfikat PROD-NPI na liscie
dostepnych certyfikatow i naciska klawisz Delete (dla sposobu nr 1) lub przycisk Usuri (dla sposobu nr 2)

potwierdzajac w pojawiajacych sie oknach odinstalowanie certyfikatu - komunikat pojawia sie dwukrotnie.

2. Instalacja certyfikatu publicznego PROD-NPI

Udostepniony przez producenta oprogramowania certyfikat publiczny o nazwie zus_currenda.cer nalezy
zainstalowac w systemie operacyjnym komputera. W tym celu nalezy odnalez¢ wskazany certyfikat, a nastepnie
dla pliku o nazwie zus_currenda.cer nalezy rozpoczac proces instalacji. Proces ten rozpocznie sie po kliknieciu
prawym przyciskiem myszy na plik certyfikatu i wyborze opcji Zainstaluj certyfikat lub poprzez jego dwukrotne

klikniecie.
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Mazwa Data modyfikacji

_ﬂJ zus_currenda.cer
Otwarz

Zainstaluj certyfikat

RYSUNEK 4. INSTALACIA CERTYFIKATU

Po wyborze opcji Zainstaluj certyfikat pojawi sie okno Kreatora importu certyfikatow. Aby kontynuowac instalacje
certyfikatu nalezy wybrac opcje Biezqcy uzytkownik oraz klikna¢ przycisk Dalej.

=% Kreator importu certyfikatdw

Kreator importu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatdw oraz listy
odwotania certyfikatow z dysku twardego do magazynu certyfikatow.

Certyfikat, wystawiany przez urzad certyfikagi, stanowi potwierdzenie tozsamosd
ugytkownika i zawiera informacie uzywane do ochrony danych lub do ustanawiania
bezpiecznych pofaczen siecowych, Magazyn certyfikatow jest obszarem systemowym,
w ktarym przechowywane s3 certyfikaty.

Lokalizacia przechowywania

(®) Biezacy uzytkownik

() Komputer lokalny

Aby kontynuowacd, kiknij przycsk Dalej.

RYSUNEK 5. INSTALACJA CERTYFIKATU PROD-NPI - KROK 1

Kolejnym krokiem jest wybor opcji Umies¢ wszystkie certyfikaty w nastepujgcym magazynie, a nastepnie klikniecie
przycisku Przeglgda...
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et
&% Kreator importu certyfikatow
Magazyn certyfikatdw |
Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane sa '
System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizace dla certyfikatu.
() Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu
]_ (®) Umies¢ wszystkie certyfikaty w nastepujacym magazynie
Magazyn certyfikatow:
| | Erzegladaj. - i 2

RYSUNEK 6. INSTALACJA PROD-NPI - KROK 2

W otwartym oknie wyboru magazynu certyfikatow nalezy wskaza¢ magazyn: Zaufane gtowne urzedy certyfikacji i
klikna¢ przycisk OK.
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Wyhbieranie magazynu certyfikatdw >

Wybierz magazyn certyfikatow, ktdreqo cheesz uzye,

..... —_ M A
1 ----- M | Zaufane gldwne urzedy certyfikadi
----- | ZauTanie prIeasieniorsoha

----- ] Pogrednie urzedy certyfikadi

----- || Obigkt uzytkownika Active Directory

----- [ ] Zaufani wydawcy

----- | Certvfikatv nieraufane ¥

[ ] Pokaz magazyny fizyczne

2 Anuluj

RYSUNEK 7. MIEJSCE INSTALACII PROD-NPI

Gdy nazwa magazynu pojawi sie w oknie kreatora importu, nalezy klikna¢ przycisk Dalej w celu przejscia do
kolejnego okna kreatora.

€ ¢ Kreatorimportu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane sa

System Windows moze automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacje dia certyfikatu,

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu
(®) Umies¢ wszystkie certyfikaty w nastepujacym magazynie
Magazyn certyfikatdw:
| Zaufane ghowne urzedy certyfikadgi

Przeglada;j...

RYSUNEK 8. WYBOR MAGAZYNU CERTYFIKATOW
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Kolejne okno ktdre zostanie wyswietlone, to okno wyswietlajace ustawienia, ktore uzytkownik wybierat podczas
kolejnych krokow instalacji certyfikatu. Okno nalezy potwierdzic klikajac przycisk Zakoricz.

& &% Kreator importu certyfikatow

Konczenie pracy Kreatora importu certyfikatow

Certyfikat zostanie zaimportowany po kliknieciu przycisku Zakoncz.

Wybrane zostaly nastepujace ustawienia:

Magazyn certyfikatow wybrany przez uzytkownika Zaufane gidwne urzedy certyfikacii
Zawartosc Certyfikat
< >

oy

RYSUNEK 9. ZAKONCZENIE PRACY KREATORA
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Po zakonczeniu pracy kreatora wyswietlone zostanie okno ostrzezenia o zabezpieczeniach systemu operacyjnego
Windows. Instalacje nalezy potwierdzic klikajac przycisk Tak.

Ostrzezenie o zabezpieczeniach

Za chwile zostanie zainstalowany certyfikat z urzedu certyfikacji, ktory
rzekomo reprezentuje:

PROD-NPI

System Windows nie moze zweryfikowac, czy certyfikat rzeczywiscie
pochedzi od ,PROD-NPI". Nalezy potwierdzic jego pochodzenie,
kontaktujac sig z ,PROD-NPI". W procesie bedzie pomocna nastepujaca
liczba:

Odcisk palca (shal): 82BC09BB 0CFD2C00 2B86EO7E 6B8AB2CO
A2CF306C

Ostrzezenie:

Jesli ten certyfikat gtéwny zostanie zainstalowany, system Windows
bedzie automatycznie ufac kazdemu certyfikatowi wystawionemu przez
ten urzad certyfikacji. Instalacja certyfikatu z niepotwierdzonym
odciskiem palca to potencjalne zagrozenie.Kliknigcie przycisku Tak
oznacza, ze decydujesz sie podjac to ryzyko.

Czy chcesz zainstalowac ten certyfikat?

| Nie

RYSUNEK 10. POTWIERDZENIE DODANIA CERTYFIKATU

Po zakonczonej instalacji zostanie wyswietlone okno potwierdzenia poprawnej instalacji certyfikatu ktore nalezy
potwierdzic klikajac przycisk Ok.

Kreator importu certyfikatow X

o Import zostat pomyslnie ukoriczony.

oK

RYSUNEK 11. INFORMACIJA O STANIE IMPORTU
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Analogicznie do certyfikatu publicznego o nazwie zus_currenda.cer nalezy zainstalowaé certyfikat
zus_root_CA.cer.

Podobnie nalezy zainstalowaé certyfikat zus_issuingCA.cer, z tym, ze zamiast w magazynie ,,Zaufane gtdwne
urzedy certyfikacji” nalezy wybrac ,,Posrednie urzedy certyfikacji” (Zobacz RYSUNEK 7. MIEISCE INSTALACII
PROD-NPI).

3. Aktualizacja klucza prywatnego PROD-WNIOSKIEEKS-priv.p12

W celu prawidtowego dziatania modutu ZUS-EKS uzytkownik powinien podmieni¢ istniejacy klucz prywatny
PROD-WNIOSKIEEKS-priv.p12 na aktualny, dotaczony do aktualizacji oznaczonej numerem 36.18.0. W tym celu
nalezy przejs¢ do zaktadki Konfiguracja | Konfiguracja urzedow elektronicznych | Dane dostepowe ZUS-EKS. W
pierwszej kolejnosci nalezy kliknac przycisk Wczytaj domyslne, co spowoduje automatyczne wstawienie nowego
hasta do klucza prywatnego w polu Hasto klucza. Nastepnie nalezy skopiowac dotagczony do aktualizacji certyfikat
prywatny PROD-WNIOSKIEEKS-priv.pl2 w miejsce obecnie zapisanego klucza prywatnego i nadpisac go.
Uzytkownik moze rowniez wskazac¢ w opisanym wyzej oknie nowa sciezke dla pobranego klucza prywatnego. W
pole certyfikat nalezy wpisa¢ PROD-NPI-EKS. Po przeprowadzeniu powyzszych operacji nalezy zatwierdzic
catosc¢ przyciskiem Zapisz.

Dane dostepowe

Uiytkownik: b2b_wniozkieks Hasto: Iy

Ushuga: S o T e e e L e s

Certyfikat: PROD-MPI-EKS|

Klucz prywatny: C:'\Program Files (x86)Wancelaria Komornika\Eksporty\Zus-Eks\Prod-wnioskiEEKS.p 12

Hasto kucza: [IITIT TS TS S Wezytaj domysine

RYSUNEK 12. SCIEZKA DLA KLUCZA PRYWATNEGO
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